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Az Internet veszélyei

. Biztonsagos Internethasznalat

A technikai fejlédés kovetkeztében az internet a
mindennapok  része lett.  Hasznalataval
konnyebbé, egyszeribbé tehetjiik életiinket,
azonban a virtualis tér valds veszélyeket is rejt.
Az ajanlott Dbiztonsagi intézkedések ¢és
magatartdsi szabalyok tudatos betartasaval
csokkenthetdek a felmeriild kockazatok.

1. Kozosségi Oldalak

Az internet legnépszertibb feliiletei a
kozosségi oldalak, napjainkban a legtdbb
informaciot, hireket ezekr6l az oldalakrol
szerezziik be. Lehet rajta ismerkedni, chatelni,
fényképeket,  videokat  feltdlteni  és
megosztani, kapcsolatot tartani baratainkkal.
A mai informacidédompingben sokan Ugy
érzik, azt gondoljak, hogy a virtudlis térben
valo allando jelenlét sziikséges ahhoz, hogy
ne maradjanak le semmirdl se. A vilag
legnépszeriibb kozosségi oldala a Facebook.
Kevesek eldtt ismert, hogy a kozosségi oldalra 13 éves kor alatt nem lehet regisztralni.
Ennek ellenére tobb olyan adatlapot is talalhatunk, amelyek ezen életkor alatt talalhatoak.
A gyerekek kihasznaljak, hogy a beléptetd rendszer nem ellendrzi valds életkorunkat, és
egy kis csalassal idéssebnek adjak ki magukat. Talalkozhatunk olyan sziilokkel is, akik
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ujsziilott gyermekeiknek csindlnak profilt. Fontos annak tudatositisa minden korosztaly
részére, hogy a kozosségi oldalak feleldtlen hasznalata szamos veszélyforrast jelenthet.

Két egyszerii alapelv figyelembe vételével elkeriilhetéek a negativ tapasztalatok.

- Amit az életben nem teszel, azt ne csinald online se! A val6 és a virtualis vilag szabalyai
azonosak.

- Gondold meg mit teszel k6zzé! Ami egyszer felkeriil a vilaghalora, az 6rokre ott marad!
A talzott kitarulkozassal sajat magad és kornyezeted is bajba sodorhatod!

Fontos szabaly, hogy minden regisztraciot igénylo
Internet by minden i

oldalra mas-mas jelszot hasznaljunk, ¢€s jelszavainkat
havonta valtoztassuk. Sok bongészo képes arra, hogy
megjegyezze egy adott oldalon a felhasznalonevet és a
hozza tartozo jelszot. Ez kényelmes, de ugyanakkor
vesz€lyes is lehet, ha ugyanazt a gépet tobben is
hasznaljak. A biztonsagos és szinte feltorhetetlen
jelszd kis- és nagybetlikbdl, szamokbol és legalabb 8
karakterbdl all. Magyarorszagon még mindig gyakori

jelszé az 123, vagy valamilyen konnyen kitalalhato

személyes adat.

Facebook-tippek:

- Ne bizz meg egy bejegyzésben, lizenetben meghivoban!

- Vigyézz az ingyenes ajanlatokkal!

- Ha valamit latatlanban eldre kell 14jkolni, NE tedd!

- Sose kattints olyan linkre, amely meghdkkentd tartalmat igér!

- Egy vide6 megtekintéséhez telepitened kell egy ismeretlen alkalmazast....NE tedd!

- Frdemes végiggondolni a kattintasok elétt, hogy megéri-e kiszolgaltatni személyes
adatainkat, fényképeinket ismeretlen személyeknek.

Chat:

A Messenger iizenetkiildd program, a chat nagyszerti modja annak, hogy napi kapcsolatban
legylink baratainkkal, ismerdseinkkel. Népszerli kommunikacios forma, mert csak azok latjak
a beszélgetést, aki részt vesznek benne. Hasznalhatunk webkamerat is, aminek révén lathatjuk
beszélgetd partneriinket.

Néhany chat-szabaly:

- Tartsd be a netikettet, azaz a j6 modort!

- Sértd, banto iizeneteket ne irj, azokra ne valaszolj!

- Maganjellegli informacidt, személyes adatokat, jelszavakat ne adj ki!

- Az interneten nem mindenki az, akinek mondja magat!

- Lehetéség van a blokkolasra, azaz a nem kivant beszélgetdpartnerrel vagy
felhasznaloval megszakithatunk minden tovabbi kommunikéciot.
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I11.  Internetes zaklatas: (cyberbulling)

Az internetes zaklatds azt jelenti, hogy valaki az internetet vagy mobil eszkozoket arra

hasznalja, hogy masokat szandékosan bantson, megsértsen. Ez a virtualis vilagban torténik, igy

a nap 24 orajaban fenyegetve érezheti magat az ember. A zaklatdt sokszor nehéz beazonositani,

mivel le tudja tiltani a telefonszamat, valamint név nélkiil tud

e kiilonb6ozé dolgokat feltenni az internetre. A latszdlagos

f @ | névtelenség ellenére azonban bizonyithaté az efféle zaklatés.

| Hagyomanyos zaklatasnal eléfordulhat, hogy az egyik ember szava

szemben all a masikéval, de ha az interneten zaklatnak,

lementhetjiik a szovegeket, iizencteket, e-maileket, honlapokat,

melyek bizonyitékként felhasznalhatoak a zaklatoval szemben. A

zaklatas aldozatainak azért is nehéz tovabblépnie egy ligy utan, mert az interneten kozzétett
képek barmikor felbukkanhatnak jbol, hiszen barki elmenthette azokat.

Virtualis zaklatés elleni tippek:

- Legyél tudataban annak, hogy Te is zaklathatsz masokat az interneten, illetve zaklatas
aldozata is lehetsz!

- Ne valaszolj sértd, durva tizenetekre!

- Mentsd le bizonyitékként a zaklaté e-maileket, lizeneteket, online beszélgetéseket!

- Jelentsd a zaklatast a szolgaltatonak, stlyosabb esetben a renddrségnek!

- Ne allj félre, ha tudsz arr6l, hogy masokat zaklatnak! Tamogasd az aldozatot!

1V. Hasznos oldalak Felhasznalok részére

www.kek-vonal.hu - internetes rossz élmények kezelése

www.saferinternet.hu — biztonsagos internet program oldala

www.biztonsagosinternet.hu — karos tartalmak bejelentése

Ha a leirtakkal kapcsolatban tanacsra, segitségre van
sziiksége, hivjon benniinket az alabbi elérhetoségeken, vagy a
112-es és 107-es segélyhivo szamokon!
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